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Сучасні технології дозволяють правоохоронними органам ефективно ідентифікувати 
ризики в сфері корупції та тіньової економіки на основі аналізу інформації про рух грошових 
коштів за банківськими рахунками. Будь-яка інформація в електронній (цифровій) формі може 
бути неструктурованою та наявною у великих обсягах, що зумовлює необхідність використання 
спеціалізованих методик обробки та аналізу такої інформації. З огляду на вищевказане, метою даної 
статті є дослідження проблеми отримання правоохоронними органами України інформації про рух 
грошових коштів за банківськими рахунками, а також застосування технологій обробки та аналізу 
такої інформації. Основи методологічного інструментарію становили загальнонаукові та спеціальні 
методи пізнання, серед яких: компаративістський, синтетичний, логіко-семантичний, нормативно-
догматичний (формально-юридичний), правового регулювання завдяки яким вдалося розглянути 
особливості застосування правоохоронними органами України технологій обробки та аналізу руху 
грошових коштів за банківськими рахунками. Розглянуто наукові праці вітчизняних та зарубіжних 
вчених, які досліджували питання використання сучасних методів обробки та аналізу інформації 
в діяльності правоохоронних органів. Визначено причини та шляхи вирішення проблеми обробки та 
аналізу виписок за банківським рахунком клієнта. Розглянуто авторське спеціалізоване комп’ютерне 
забезпечення “Bankir-v.2.0”, в якому реалізовані функціональні можливості автоматизації процесів 
обробки та аналізу руху грошових коштів за банківськими рахунками. Практична цінність наукових 
результатів полягає в тому, що їх може бути використано для визначення способу отримання, 
технологій обробки та аналіз інформації про рух коштів за банківськими рахунками. 

Ключові слова: аналітичні технології, великі дані, банківські рахунки, правоохоронні органи.

Постановка проблеми. Розвиток сучасних технологій пришвидшує і спрощує процеси обміну 
активами, в тому числі грошовими коштами. Паралельно з цим існує велика кількість ризиків в сфері 
корупції та тіньової економіки, які виявляються правоохоронцями за результатами отримання, 
обробки та аналізу інформації про рух грошових коштів за банківськими рахунками.

Неструктурованість та великі обсяги даних зумовлюють використання спеціалізованих методик 
обробки та аналізу таких даних. Станом на сьогодні в діяльності банківських установ спостерігається 
тенденція надання правоохоронним органам інформації про рух грошових коштів за банківськими 
рахунками у неструктурованому вигляді, що в свою чергу не дозволяє без використання спеціалі-
зованого програмного забезпечення здійснити ефективний аналіз вищевказаної інформації під час 
розслідування та розкриття кримінальних правопорушень.

Хелена Воод дослідила питання застосування можливостей аналітики під час розслідування та 
розкриття кримінальних правопорушень та вказала, що оптимізація організаційної та функціональ-
ної структури правоохоронних органах має включати підвищення аналітичних спроможностей право-
охоронних органів шляхом своєчасного та ефективного обміну інформацією, використання сучасних 
технологій обробки та аналізу інформації в електронній (цифровій) формі (Helena Wood, 2017).



ВІСНИК НТУУ «КПІ». Політологія. Соціологія. Право. Випуск 4(64) 2024
131

Досі невисвітленими залишаються питання практики застосування технологій обробки та ана-
лізу руху грошових коштів за банківськими рахунками. З огляду на це метою дослідження є опис проце-
дури отримання, обробки та аналізу інформації про рух грошових коштів за банківськими рахунками. 
Реалізація мети передбачає виконання низки завдань: визначити правові підстави отримання інфор-
мації про рух грошових коштів за банківськими рахунками; визначити причини проблем обробки та 
аналізу такої інформації; визначення мети аналізу руху грошових коштів за банківськими рахунками 
та опис функціональних можливостей спеціалізованого програмного забезпечення “Bankir-v.2.0”.

Аналіз останніх досліджень і публікацій. На затребуваність цієї проблематики вказує широ-
кий спектр сучасних праць із цього питання.

Федчак І.А. дослідив питання використання методу аналізу фінансових транзакцій 
(Федчак, 2021).

Горбенко Г.М. вказує, що фінансові розслідування допомагають виявляти і відслідковувати 
грошові потоки, які використовуються для приховування незаконно отриманих коштів, що є необ-
хідним етапом для боротьби з відмиванням грошей і конфіскацією незаконно нажитого майна 
(Горбенко, 2024).

Тхом Снапхаан та Теун ван Руітенбург описали роль банківських транзакцій для встановлення 
закономірностей скоєння фінансових злочинів (Snaphaan & van Ruitenburg, 2024).

Мета статті – дослідити проблеми отримання правоохоронними органами України інформації 
про рух грошових коштів за банківськими рахунками, а також застосування відповідних технологій 
обробки та аналізу такої інформації.

Виклад основного матеріалу дослідження. Одним із завдань, яке може виникнути в ході 
досудового розслідування кримінального правопорушення, є отримання інформації про рух грошо-
вих коштів за банківськими рахунками.

Відповідно до спільного наказу Офісу Генерального прокурора, Міністерства внутрішніх справ 
України, Служби безпеки України, Державного бюро розслідувань, Національного антикорупційного 
бюро України, Бюро економічної безпеки України від 28.10.2024 № 254/724/520/401/177/185 “Про 
затвердження Порядку організації та забезпечення досудового розслідування злочинів, у результаті 
вчинення яких одержано майно (доходи)” слідчий під час досудового розслідування у кожному кри-
мінальному провадженні щодо предикатних злочинів, використовуючи передбачені кримінальним 
процесуальним законодавством України інструменти, проводить фінансовий аналіз (що в розумінні 
тридцятої рекомендації FATF означає проведення фінансових розслідувань), у тому числі із залучен-
ням спеціалістів, які володіють спеціальними знаннями, зокрема:

– банківських рахунків (договорів банківського, у тому числі розрахунково-касового обслугову-
вання, укладених між клієнтом і банком); розрахункових рахунків, відкритих підприємству або орга-
нізації, що має власні оборотні кошти й самостійний баланс, а також фізичним особам-підприємцям 
без утворення юридичної особи для зберігання коштів і проведення безготівкових розрахунків; поточ-
них рахунків, які банк відкриває для фізичних осіб, громадських об'єднань і фондів, а також для їх 
філій, підприємств поза їх місцезнаходженням, бюджетним організаціям для операцій щодо бюджет-
них фондів; рахунків, які банки відкривають нерезидентам для провадження інвестиційної, експорт-
но-імпортної діяльності, депозитних рахунків, валютних рахунків клієнта, що фактично складається 
з двох рахунків – поточного й транзитного;

– руху коштів на вказаних рахунках (прибуткових та видаткових операцій, зокрема зняття 
готівки, призначення платежів, інше) тощо.

Виписки за рахунком клієнта банку надаються правоохоронному органу виключно у визначе-
них законом випадках та за визначеною процедурою. Відповідно до постанови Національного банку 
України № 267 від 14.07.2006 року “Про затвердження Правил зберігання, захисту, використання та 
розкриття банківської таємниці” виписки за рахунком клієнта банку складаються з позицій, наведених 
в таблиці 1.

У більшості випадків для отримання правоохоронним органом виписок за рахунком клієнта 
банку необхідно рішення суду. Отримання виписок зазвичай проводиться в межах здійснення такого 
заходу забезпечення кримінального провадження як тимчасовий доступ до речей і документів. 

Частина 3 статті 62 Закону України “Про банки та банківську діяльність” дозволяє реалізувати 
практику отримання на підставі запиту компетентного органу відомостей на конкретно визначену 
дату або за конкретний проміжок часу та стосовно конкретної юридичної або фізичної особи, фізич-
ної особи-підприємця про:

1) наявність рахунків, номери рахунків;
2) інформацію про унікальні ідентифікатори та/або номери емісійних платіжних інструментів;
3) залишок коштів на рахунках;
4) операції списання з рахунків та/або зарахування на рахунки;
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Таблиця 1
№  
з/п Назва реквізиту Зміст реквізиту

1 2 3
1 Номер документа Зазначається номер документа за операцією, що відображається  

в системі автоматизації банку
2 Дата документа Зазначається дата документа в системі автоматизації банку відпо-

відно до формату ДД.ММ.РРРР
3 Сума операції Зазначається сума операції у валюті її проведення. Одиниця виміру 

– сота частка одиниці валюти (ціле число) або сота частка трой-
ської унції для банківського металу (ціле число)

4 Сума операції (UAH) Зазначається еквівалент у національній валюті. Одиниця виміру – 
копійки (ціле число)

5 Валюта операції Зазначається цифровий код згідно з Класифікатором іноземних 
валют та банківських металів, затвердженим постановою Правління 
Національного банку України від 04 лютого 1998 року № 34  
(у редакції постанови Правління Національного банку України від 
19 квітня 2016 року № 269) (зі змінами)

6 Номер рахунку платника Зазначається номер рахунку платника
7 Унікальні ідентифікатори 

та/або номери емісійних 
платіжних інструментів 
платника

Зазначається інформація про унікальні ідентифікатори та/або 
номери емісійних платіжних інструментів платника

8 Код ID НБУ банку 
платника

Зазначається код ID НБУ банку платника

9 Банк платника Зазначається найменування банку платника
10 Найменування платника Для юридичної особи зазначається повне або скорочене найме-

нування. Для фізичної особи – суб'єкта підприємницької діяльно-
сті або фізичної особи зазначаються прізвище, власне ім'я та по 
батькові

11 Номер/код платника Для юридичної особи зазначається ідентифікаційний код за Єди-
ним державним реєстром підприємств і організацій України (далі – 
ЄДРПОУ). Для фізичної особи – суб'єкта підприємницької діяльно-
сті або фізичної особи зазначається реєстраційний номер облікової 
картки платника податків. Якщо реєстраційний номер облікової 
картки платника податків не присвоєний, то поле не заповнюється

12 IP-адреса платника Зазначається адреса міжмережевого протоколу мережі Інтернет 
платника (за наявності)

13 Код ID НБУ надавача 
платіжних послуг 
отримувача

Зазначається код ID НБУ надавача платіжних послуг отримувача

14 Надавач платіжних 
послуг отримувача

Зазначається найменування надавача платіжних послуг 
отримувача

15 Найменування 
отримувача

Для юридичної особи зазначається повне або скорочене найме-
нування. Для фізичної особи – суб'єкта підприємницької діяльно-
сті або фізичної особи зазначаються прізвище, власне ім'я та по 
батькові

16 Номер рахунку 
отримувача

Зазначається номер рахунку отримувача

17 Унікальні ідентифікатори 
та/або номери емісійних 
платіжних інструментів 
отримувача

Зазначається інформація про унікальні ідентифікатори та/або 
номери емісійних платіжних інструментів отримувача
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1 2 3
18 Номер/код отримувача Для юридичної особи зазначається код за ЄДРПОУ. Для фізичної 

особи – суб'єкта підприємницької діяльності зазначається реєстра-
ційний номер облікової картки платника податків. Для фізичної 
особи зазначається реєстраційний номер облікової картки плат-
ника податків України або номер (за наявності – серія) паспорта 
громадянина України, в якому проставлено відмітку про відмову 
від прийняття реєстраційного номера облікової картки платника 
податків України, або номер паспорта громадянина України у формі 
картки із записом про відмову від прийняття реєстраційного номера 
облікової картки платника податків України в електронному безкон-
тактному носії. Якщо реєстраційний номер облікової картки плат-
ника податків не присвоєний, то поле не заповнюється

19 Призначення платежу Зазначається призначення платежу документа за операцією
20 Дата проведення 

операції
Зазначається дата проведення операції відповідно до формату 
ДД.ММ.РРРР

21 Час здійснення операції Зазначається час здійснення операції відповідно до формату ГГ.ХХ.
СС

22 Залишок коштів на 
рахунку

Зазначається залишок коштів на рахунку у валюті рахунку

Продовження таблиці 1

5) призначення платежу;
6) ідентифікаційні дані контрагента (для фізичних осіб – прізвище, ім’я та по батькові, іден-

тифікаційний номер платника податку; для юридичних осіб – повне найменування, ідентифікацій-
ний код у Єдиному державному реєстрі юридичних осіб, фізичних осіб-підприємців та громадських 
формувань);

7) номер рахунку контрагента;
8) інформацію про унікальні ідентифікатори та/або номери емісійних платіжних інструментів 

контрагента;
9) єдиний ідентифікатор Національного банку України (код ID НБУ) надавача платіжних послуг 

контрагента;
10) найменування надавача платіжних послуг контрагента.
Такий запит може надсилатися в електронній (цифровій) формі з накладенням цифрового під-

пису уповноваженої особи через єдину систему електронного документообігу між банками. При під-
готовці такого запиту керівник органу, визначеного в частині 3 статті 62 Закону України “Про банки 
та банківську діяльність”, має посилатися на постанову правління Національного банку України від 
14.07.2006 року № 267 “Про затвердження Правил зберігання, захисту, використання та розкриття 
банківської таємниці”, у додатках яких містяться вимоги до структури виписки за банківським рахун-
ком клієнта.

Відповідно до вищевказаної постанови банки, за запитом уповноважених державних органів 
та осіб, визначених у Закону України “Про банки і банківську діяльність”, надають у паперовому або 
електронному вигляді згідно з вимогами, викладеними в додатку до Правил зберігання, захисту, 
використання та розкриття банківської таємниці, інформацію щодо банківських рахунків клієнтів та 
операцій, проведених на користь чи за дорученням клієнта, серед яких, операції без відкриття рахун-
ків, а саме відомості на конкретно визначену дату або за конкретний проміжок часу та стосовно кон-
кретної юридичної або фізичної особи, фізичної особи-підприємця про:

1) наявність рахунків;
2) номери рахунків; 
3) інформацію про унікальні ідентифікатори та/або номери емісійних платіжних інструментів;
4) залишок коштів на рахунках;
5) операції списання з рахунків та/або зарахування на рахунки;
6) призначення платежу;
7) ідентифікаційні дані контрагента (для фізичних осіб – прізвище, власне ім’я та по батькові, 

реєстраційний номер облікової картки платника податків України; для юридичних осіб – повне най-
менування, ідентифікаційний код за ЄДРПОУ);

8) номер рахунку контрагента;
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9) інформацію про унікальні ідентифікатори та/або номери емісійних платіжних інструментів 
контрагента;

10) єдиний ідентифікатор Національного банку України (далі – код ID НБУ) надавача платіжних 
послуг контрагента;

11) найменування надавача платіжних послуг контрагента.
Зазвичай у працівника, який на правових підставах отримав виписку за банківським рахунком 

клієнта, можуть виникати проблеми обробки та аналізу такої інформації з наступних причин:
1) надана інформація не відповідає вимогами, викладеним в додатку до постанови правління 

Національного банку України від 14.07.2006 року № 267;
2) надана інформація неструктурована;
3) надана інформація у великих обсягах;
4) суми відображені в копійках;
5) не зазначається напрямок руху грошових коштів (дебет або кредит);
6) призначення платежу містить важливі для аналізу дані у неструктурованому вигляді;
7) в одному файлі міститься інформація про різні цільові банківські рахунки щодо яких надси-

лався запит або здійснювався тимчасовий доступ речей і документів.
Для вирішення вищевказаних проблем необхідно використовувати технології обробки та ана-

лізу інформації. На сьогодні за допомогою програмних продуктів, мов програмування або технологій 
баз даних можливо ефективно здійснювати обробку та аналіз даних. Для звичайного користувача 
складність полягатиме в засвоєнні технічних аспектів використання тих або інших програмних про-
дуктів, мов програмування або технологій баз даних.

Працівниками Національної академії внутрішніх справ на постійний основі ведеться розробка 
спеціалізованого програмного забезпечення, яке може бути використане не тільки в освітньому про-
цесі під час підготовки та перепідготовки кримінальних аналітиків, але і в практичній діяльності пра-
воохоронних органів України (Shkolnikov, 2022). Тому для автоматизації процесів обробки та аналізу 

Рис. 1. Приклад запиту в електронній (цифровій) формі на отримання банківської інформації 
на підставі частини 3 статті 62 Закону України «Про банки та банківську діяльність», 
автоматично згенероване у результаті використання спеціалізованого програмного 

забезпечення “Bankir-v.2.0”
Джерело: зроблено автором на основі власного дослідження
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Рис. 2. Приклад виписки за банківським рахунком клієнта, яка не відповідає вимогами, 
викладеним в додатку до постанови правління Національного банку України  

від 14.07.2006 року № 267
Джерело: зроблено автором на основі власного дослідження
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Для вирішення вищевказаних проблем необхідно використовувати 

технології обробки та аналізу інформації. На сьогодні за допомогою  

програмних продуктів, мов програмування або технологій баз даних можливо 

ефективно здійснювати обробку та аналіз даних. Для звичайного користувача 

складність полягатиме в засвоєнні технічних аспектів використання тих або 

руху грошових коштів за банківськими рахунками науковими та науково-педагогічними працівниками 
Національної академії внутрішніх справ було розроблено спеціалізоване програмного забезпечення 
“Bankir-v.2.0”, яке має наступні функціональні можливості:

1) автоматизоване створення запитів на отримання банківської інформації на підставі обробки 
файлу з реєстраційними даними юридичної особи або фізично особи-підприємця;

2) обробка файлів із різноманітною структурою даних про рух грошових коштів за банківським 
рахунком;

3) автоматизоване визначення напряму руху грошових коштів (дебет або кредет);
4) конвертація валюти за курсом на дату проведення банківської транзакції;
5) конвертація сум, що зазначені у копійках, у гривню;
6) візуалізація взаємозв’язків між контрагентами;
7) автоматизоване визначення ланцюгу виводу грошових коштів з банківських рахунків;
8) автоматизоване визначення ланцюгу вводу грошових активів на банківські рахунки;
9) виокремлення даних із поля про призначення банківської транзакції (прізвище, ім’я, по бать-

кові – для фізичної особи; назву – для юридичної особи; РНОКПП або код ЄДРПОУ; адрес; номерів 
телефонів; паспортних даних);

10) створення в автоматизованому режимі шаблону протоколу огляду інформації про рух гро-
шових коштів за банківськими рахунками.

Метою аналізу руху грошових коштів за банківськими рахунками може бути встановлення:
– ідентифікаційних даних фізичних та юридичних осіб, пов’язаних з власником банківського 

рахунку;
– особливостей фінансово-господарської діяльності певних фізичних та юридичних осіб;
– причетності особи до збуту предметів або речовин, заборонених для цивільного обігу;
– незадекларованих доходів державного службовця;
– фактів легалізації (відмивання) доходів, одержаних злочинним шляхом тощо.
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Висновки. У межах поставлених завдань даного наукового дослідження здійснено комплек-
сний аналіз наукових положень й практичного аспекту застосування технологій обробки та аналізу 
руху грошових коштів за банківськими рахунками, інформація про які отримана на підставі запиту 
відповідно до частини 3 статті 62 Закону України “Про банки та банківську діяльність”. До основних 
результатів, отриманих під час проведення дослідження, належать такі:

1. Сучасна практика діяльності правоохоронних органів України свідчить про можливість отри-
мання за запитом уповноважених державних органів та осіб, визначених у Законі України “Про банки 
і банківську діяльність”, у електронному вигляді згідно з вимогами, викладеними в додатку до поста-
нови правління Національного банку України від 14.07.2006 року № 267, інформацію щодо банків-
ських рахунків клієнтів та операцій, проведених на користь чи за дорученням клієнта.

2. Визначено причини та шляхи вирішення проблеми обробки та аналізу інформації за бан-
ківським рахунком клієнта. Встановлено, що у спеціалізованому програмному забезпечення 
“Bankir-v.2.0” реалізовані функціональні можливості автоматизації процесів обробки та аналізу руху 
грошових коштів за банківськими рахунками.

3. Автоматизація застосування технологій обробки та аналізу руху грошових коштів за банків-
ськими рахунками дозволяють працівнику правоохоронного органу зосередити увагу на аналізі отри-
маної інформації з метою встановлення ідентифікаційних даних фізичних та юридичних осіб, пов’я-
заних з власником банківського рахунку; особливостей фінансово-господарської діяльності певних 
фізичних та юридичних осіб; причетності особи до збуту предметів або речовин, заборонених для 
цивільного обігу; незадекларованих доходів державного службовця; фактів легалізації (відмивання) 
доходів, одержаних злочинним шляхом тощо.

Shkolnikov V. Technologies of processing and analysis of cash flow in bank accounts
Modern technologies allow law enforcement agencies to effectively identify risks in the field 

of corruption and the shadow economy based on the analysis of cash flow in bank accounts. Any 
information in electronic (digital) form can be unstructured and available in large volumes, which 
necessitates the use of specialized methods of processing and analyzing such kind of information. In 
view of the above, the purpose of this article is to research the problem of obtaining information of cash 
flow in bank accounts and the application of appropriate technologies for the processing and analysis 
of such kind of information by law enforcement agencies. The basis of the methodological toolkit was 
general scientific and special methods of cognition, including: comparative, synthetic, logico-semantic, 
normative-dogmatic (formal-legal), legal regulation, thanks to which it was possible to consider the 
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peculiarities of the application by law enforcement agencies of Ukraine of technologies for processing 
and analyzing cash flow in banks accounts. Scientific papers of domestic and foreign scientists who 
researched the use of modern methods of information processing and analysis in the activities of law 
enforcement agencies were considered. The reasons and ways of solving the problem of processing and 
analyzing statements from the client’s bank account have been determined. The author’s specialized 
computer program "Bankir-v.2.0" is considered, which implements the functionality of automating the 
processes of processing and analyzing cash flow in bank accounts. The practical value of scientific 
results lies in the fact that they can be used to determine ways of obtaining, processing and analyzing 
information about cash flow in bank accounts. 

Key words: analytical technologies, big data, bank accounts, law enforcement agencies.
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